
 

 

 

 

 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 

по информационной безопасности 

для педагогов 

 

 

 

НОВЫЙ ОСКОЛ, 2024 г. 

Управление образования 

администрации Новооскольского городского округа 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Методические рекомендации по информационной безопасности для педагогов посвящены 

решению проблемы защиты обучающихся от различных опасностей, подстерегающих в 

сети Интернет. 

 

Данные методические рекомендации предназначены для учителей и классных 

руководителей общеобразовательных учреждений Новооскольского городского округа. 

 

Настоящие рекомендации могут быть использованы при проведении родительских 

собраний, внеклассных мероприятий, классных часов. 
  



Пояснительная записка 

 

Для гармоничного развития личности ребенку необходимо освоение новых 

технологий, а соответственно и знакомство с Интернетом, как с глобальным 

источником информации. Но реальность такова, что дети реже используют 

Интернет как библиотеку знаний, а делают упор на игры и общение в сети. 

Интернет стал неотъемлемой частью нашей жизни. С помощью всемирной 

паутины мы находим нужную информацию, общаемся с друзьями, узнаем 

последние новости, совершаем покупки и еще очень много всего. Но, как 

известно, в Интернете есть не только полезное. Интернет для детей таит в себе 

множество опасностей. Существует множество сайтов пропагандирующих 

насилие, межнациональную и религиозную рознь, порнографию, 

проституцию, употребление наркотиков и алкоголя. Такого рода информация 

может травмировать психику ребенка, вызвать страх, панику и внушить им 

ужас. Большинство взрослых, которые знакомы с Интернетом, понимают и 

осознают эту проблему. Но лишь немногие из них знают, как правильно 

защитить детей от такого рода информации. 

 

Цель разработки данных рекомендаций - показать актуальность данной 

проблемы. Помочь учителям, родителям и учащимся усвоить правила 

пользования Интернетом, знать источники опасности, которые таит в себе 

всемирная паутина, и первоочередные шаги для обеспечения безопасности. От 

наших детей зависит наше с вами будущее, и с этим трудно поспорить. Ведь 

чем лучше мы сможем воспитать новое поколение, тем лучше будет мир, в 

котором мы живем. Именно поэтому мы должны защищать детей, учить, 

воспитывать и самое главное любить. Безопасность детей одна из главных 

задач цивилизованного общества, поэтому обеспечивать безопасность детей в 

Интернете должны все, кто причастен к этому обществу. 

 

Методические рекомендации содержат перечень угроз, которые подстерегают 

детей в Интернете; советы учителям как оградить от опасности на уроках и за 

пределами школы.  

 

Использование данных методических материалов должно заставить 

задуматься о безопасности детей в сети и выяснить, что можно и нужно делать, 

чтобы всемирная сеть не становилась врагом юных пользователей.  

 

Правовые основания 

 

1. Указ Президента Российской Федерации от 15 декабря 2016 года № 646 

«Об утверждении Доктрины информационной безопасности Российской 

Федерации». 

2. Указ Президента Российской Федерации от 29 мая 2017 года № 240 «Об 

объявлении в Российской Федерации Десятилетия детства». 



3. Указ Президента Российской Федерации от 17 мая 2023 года №358 «О 

стратегии комплексной безопасности детей в Российской Федерации на 

период до 2030 года».  

4. Приказ Министерства цифрового развития, связи и массовых 

коммуникаций Российской Федерации от 01 декабря 2020 года № 644 

«О плане мероприятий, направленных на обеспечение информационной 

безопасности детей, на 2021 – 2027 годы». 

5. Приказы Министерства просвещения Российской Федерации от 31 мая 

2021 года № 286, №287 «Об утверждении ФГОС НОО», «Об 

утверждении ФГОС ООО». 

6. Приказ Министерства цифрового развития, связи и массовых 

коммуникаций Российской Федерации от 22 марта 2022 года № 226 «О 

перечне федеральных мероприятий, направленных на обеспечение 

информационной безопасности детей, производство информационной 

продукции для детей и оборот информационной продукции, на 2022–

2027 годы». 

7. «Примерная рабочая программа воспитания». Одобрена решением 

федерального учебно-методического объединения по общему 

образованию (протокол от 23 июня 2022 года № 3/22). 

8. «Концепция формирования и развития культуры информационной 

безопасности граждан Российской Федерации», утвержденная 

распоряжением Правительства Российской Федерации от 22 декабря 

2022 года № 4088-р. 

9. «Концепция информационной безопасности детей в Российской 

Федерации», утвержденная распоряжением Правительства Российской 

Федерации от 28 апреля 2023 года №1105-р. 

 

Опасности Интернета 

 

К информации, причиняющей вред здоровью и (или) развитию детей, законом 

отнесена информация, запрещенная для распространения среди детей, а также 

информация, распространение которой ограничено среди детей определенных 

возрастных категорий. 

 

К информации, запрещенной для распространения среди детей, относится 

информация: 

- побуждающая детей к совершению действий, представляющих угрозу 

их жизни и (или) здоровью, в том числе к причинению вреда своему 

здоровью, самоубийству; способная вызвать у детей желание 

употребить наркотические средства, психотропные и (или) 

одурманивающие вещества, табачные изделия, алкогольную и 

спиртосодержащую продукцию, пиво и напитки, изготавливаемые на 

его основе, принять участие в азартных играх, заниматься проституцией, 

бродяжничеством или попрошайничеством; 



- обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные действия 

по отношению к людям или животным, за исключением случаев, 

предусмотренных Федеральным законом; 

- отрицающая семейные ценности и формирующая неуважение к 

родителям и (или) другим членам семьи; 

- оправдывающая противоправное поведение; 

- содержащая нецензурную брань; 

- содержащая информацию порнографического характера. 

 

К информации, ограниченной для распространения среди детей определенных 

возрастных категорий, относится информация: 

- представляемая в виде изображения или описания жестокости, 

физического и (или) психического насилия, преступления или иного 

антиобщественного действия; 

- вызывающая у детей страх, ужас или панику, в том числе 

представляемая в виде изображения или описания в унижающей 

человеческое достоинство форме ненасильственной смерти, 

заболевания, самоубийства, несчастного случая, аварии или катастрофы 

и (или) их последствий; 

- представляемая в виде изображения или описания половых отношений 

между мужчиной и женщиной; 

- содержащая бранные слова и выражения, не относящиеся к нецензурной 

брани. 

 

Какие же опасности ждут школьника в сети Интернет? Прежде всего можно 

выделить следующие: суицид-сайты, на которых дети получают информацию 

о «способах» расстаться с жизнью; сайты-форумы потенциальных самоубийц; 

наркосайты. Интернет пестрит новостями о «пользе» употребления 

марихуаны, рецептами и советами изготовления «зелья»; сайты, разжигающие 

национальную рознь и расовое неприятие: экстремизм, национализм, фашизм; 

сайты порнографической направленности; сайты знакомств. 

 

На сегодняшний день Интернет предлагает различные способы виртуального 

общения: социальные сети, форумы, чаты, интернет - дневники или блоги, 

сетевые игры, различные конференции. Особенностями виртуального 

общения является: непринуждённость, скорость передачи информации, 

анонимность, иллюзия вседозволенности и безнаказанности. Виртуальное 

общение разрушает способность к общению реальному, "убивает” 

коммуникативные навыки подростка. Виртуальный собеседник не схватит за 

руку, но ему вполне по силам "проникнуть в мысли” и повлиять на взгляды на 

мир. 

 

Источники проблем: 



- разжигание ненависти и вражды, пропаганда антиобщественного 

поведения; 

- экстремистские материалы или вовлечение в экстремистскую 

деятельность (экстремизм); 

- вовлечение в преступную деятельность; 

- склонение к употреблению наркотических средств; 

- сексуальные злоупотребления, домогательства (груминг); 

- склонение к суициду, рискованному поведению; 

- кибербуллинг; 

- неприемлемый контент; 

- фишинговая и мошенническая деятельность; 

- кража персональных данных; 

- вредоносные программы и вирусы и др. 

 

Это далеко не весь список угроз сети Интернет. Любой школьник может 

попасть на такие сайты случайно: кликнув по всплывшему баннеру или 

перейдя по ссылке. Есть дети, которые ищут подобную информацию 

специально, и естественно, находят. 

 

Кроме этого, появились психологические отклонения, такие как 

компьютерная и Интернет-зависимость, игромания (зависимость от 

компьютерных игр). 

 

Критерии оценки состояния  

информационной безопасности детей и подростков 

 

Информационная среда основывается на предметности культуры общества и 

выступает как фактор развития ребенка, образующий динамическую систему 

взаимодействий участников информационного пространства. Параметрами 

информационной среды выступают ценностно-целевые установки, 

определяющие вектор воздействия, насыщенность (ресурсный потенциал), 

структурированность (способ и средства организации функционирования), 

виды и формы коммуникации в медиапространстве, эффекты воздействия, в 

том числе развивающие эффекты.  

 

Системообразующим основанием выделения и операционализации критериев 

стало требование создания оптимальных психологических условий 

личностного и умственного развития ребенка. Признаком нарушения 

информационной безопасности стало содержание или форма 

коммуникативного акта, инициированного или проектируемого 

образовательными ресурсами, выступающие как факторы риска нарушения 

психического развития детей.  

 



Основные направления воздействия информационной продукции на здоровье 

и развитие ребенка, релевантные критериям информационной безопасности: 

мировосприятие, базовое доверие к миру, система представлений о мире, 

природе, обществе и личности. 

 

Выделение критериев оценки состояния информационной безопасности детей 

и подростков учитывает: 

1. ресурсный потенциал информации;  

2. содержание и форму информационного контента 

возрастнопсихологическим особенностям аудитории;  

3. наличие условий для личностного и умственного развития детей и 

подростков;  

4. наличие условий для сохранения психического и психологического 

здоровья и благополучия детей и подростков;  

5. морально-нравственное содержание информационной продукции;  

6. художественно-эстетические качества информационной продукции.  

 

Критерии для оценки состояния информационной безопасности и негативного 

воздействия на личностное, когнитивное развитие детей и подростков, их 

эмоциональное состояние и психологическое благополучие: 

1. Соответствие информационной нагрузки возрастным и 

индивидуальным особенностям детей и подростков;  

2. Развитие мировосприятия детей и подростков и их психологического 

благополучия, формирования у детей и подростков позитивной картины 

мира и адекватных базисных представлений об окружающем мире и 

человеке;  

3. Ценностное, моральное, нравственно-этическое развитие детей и 

подростков; 

4. Усвоение системы семейных ценностей и представлений о семье; 

5. Развитие системы социальных и межличностных отношений и общения 

детей и подростков;  

6. Удовлетворение и развитие познавательных потребностей и интересов 

ребенка, детской любознательности, исследовательской активности; 

7. Когнитивное развитие детей и подростков;  

8. Развитие творческих способностей детей и подростков;  

9. Формирование толерантности личности, установок толерантного 

сознания и поведения; 

10. Развитие личности, Я-концепции, социальной (гражданской, 

этнической, гендерной) и личностной идентичности детей и подростков;  

11. Эмоционально-личностное развитие и эмоциональное состояние;  

12. Риски десоциализации, развития и закрепления девиантного и 

противоправного поведения, включая такие формы поведения как: 

агрессивное поведение и применение насилия, жестокости по 

отношению к людям и животным; совершение действий, 

представляющих угрозу жизни и (или) здоровью ребенка, в том числе 



причинение вреда своему здоровью, суицид; употребление 

наркотических средств, психотропных и (или одурманивающих 

веществ, табачных изделий, алкогольной и спиртосодержащей 

продукции, пива и напитков, изготавливаемых на их основе; участие в 

азартных играх; занятие проституцией; бродяжничество; 

попрошайничество; нетрадиционные и девиантные сексуальные 

отношения; противоправное поведение и (или) преступления.  

 

Формы работы по формированию информационной безопасности 

 

Формы и методы работы с обучающимися: 

- классные часы; 

- беседы, в том числе индивидуальные беседы; 

- информация на сайте школы; 

- встречи со специалистами; 

- анкетирование; 

- памятки; 

- контроль со стороны родителей. 

 

Формы и методы работы с родителями и законными представителями 

обучающихся: 

- выступление на родительских собраниях; 

- индивидуальные беседы; 

- информация на сайте школы; 

- встречи со специалистами. 

 

Для преодоления негативного воздействия сети Интернет на детей, в 

образовательном учреждении должна проводиться целенаправленная 

воспитательная работа учителей совместно с родителями. 

 

Образовательному учреждению необходимо выработать единую стратегию 

безопасности совместными усилиями педагогических работников, родителей 

и обучающихся. В школе должны рассматриваться проблемы 

информационной безопасности личности в сети Интернет, нежелательный 

контент и меры борьбы с ним, виды и формы информационно - 

психологического воздействия и методы защиты от него, правила и нормы 

сетевого этикета, причины возникновения девиантной формы поведения детей 

и методы работы по их профилактике и устранению. 

 

Работа с обучающимися должна вестись в зависимости от возрастных 

особенностей: начальное звено (2-4 класс), среднее (5-9 класс) и старшее (10-

11 класс). На каждом этапе необходимы специальные формы и методы 

обучения в соответствии с возрастными особенностями. 

 



Формирование навыков информационной безопасности и культуры должно 

осуществляться не только на уроках информатики, но и на других предметах 

(например, обществознания, права, ОБЖ и т.д.), а также и во внеурочной 

деятельности. 

 

Полезно организовать в школе работу волонтерских движений из числа 

обучающихся по своевременному выявлению и предотвращению негативных, 

кризисных и проблемных явлений в молодежной онлайн-среде, в рамках 

которой обучающиеся будут изучать и создавать проекты по данной тематике, 

проводить заседания, просматривать социальные сети одноклассников с 

целью выявления подозрительной активности, что позволит воспитать в 

школьниках не только культуру общения в сети, но и привить нравственность, 

ответственность. 

 

Достичь высоких результатов в воспитании невозможно без привлечения 

родителей. Очень часто родители не понимают и недооценивают угрозы, 

которым подвергается школьник, находящийся в сети Интернет. Некоторые из 

них считают, что ненормированное «сидение» ребенка в сети лучше, чем 

прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка 

основам безопасности дома и на улице, между тем «выпуская» его в Интернет 

не представляют себе, что точно также нужно обучить его основам 

безопасности в сети. Ребенок абсолютно беззащитен перед потоком 

информации, сваливающейся на него из сети. Наша задача выработать в нем 

критическое мышление. 

 

С родителями необходимо вести постоянную разъяснительную работу, т.к. без 

понимания родителями данной проблемы невозможно ее устранить силами 

только образовательного учреждения. Формы работы с родителями могут 

быть разнообразны: выступления на родительских собраниях, 

индивидуальные беседы, информация на сайте школы, встречи со 

специалистами, семинарские занятия. 

 

Комплексное решение поставленной задачи со стороны семьи и школы 

позволит значительно сократить риски причинения различного рода ущерба 

ребенку со стороны сети Интернет. 

 

Обеспечение информационной безопасности и воспитание информационной 

культуры должно стать приоритетным направлением работы педагога. 

 

Для изучения проблемы безопасности в сети Интернет и отношения к ней 

подростков разрабатываются анкеты, позволяющие проанализировать 

современную ситуацию в образовательной среде. Анкетирование 

предполагается проводить в форме анонимного опроса как на бумажных 

носителях, так и в электронном виде. 

 



Памятка для педагогических работников по обеспечению 

информационной безопасности обучающихся 

 

1. Расскажите детям об опасностях, скрывающихся в интернете. 

2. Объясните учащимся правила поведения в Интернете. Расскажите о 

мерах, принимаемых к нарушителям, ответственности за нарушение 

правил поведения в сети.  

3. Совместно с учащимися сформулируйте правила поведения в 

Интернете.  

4. Приучайте несовершеннолетних уважать права других людей в 

Интернете.  

5. Проявляйте интерес к "виртуальной" жизни своих учеников, и при 

необходимости сообщайте родителям о проблемах их детей.  

6. Научите учеников внимательно относиться к информации, получаемой 

из Интернета. Формируйте представление о достоверной и 

недостоверной информации.  

7. Наставайте на посещении проверенных сайтов.  

8. Обеспечьте профилактику интернет-зависимости учащихся через 

вовлечение детей в различные внеклассные мероприятия в реальной 

жизни (посещение театров, музеев, участие в играх, соревнованиях), 

чтобы показать, что реальная жизнь намного интереснее виртуальной.  

9. Периодически совместно с учащимися анализируйте их занятость и 

организацию досуга, целесообразность и необходимость использования 

ими ресурсов сети для учебы и отдыха.  

10. Систематически повышайте свою квалификацию в области 

информационно-коммуникационных технологий, а также по вопросам 

здоровьесбережения.  

11. Станьте примером для своих учеников. Соблюдайте законодательство в 

области защиты персональных данных и информационной 

безопасности. Рационально относитесь к своему здоровью. Разумно 

используйте в своей жизни возможности интернета и мобильных сетей. 

 

 
 


